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PROGRAMA ANUAL DE DESARROLLO ARCHIVISTICO
DEL MUNICIPIO DE TIZAYUCA HGO.
(PADA)2022

al

El H. Ayuntamiento de Tizayuca, Estado de Hidalgo, en uso de las
facultades que le confieren el articulo 115 fracciéon Il de la
Constitucion Politica de los Estados Unidos Mexicanos; los
articulos 116 y 141 fraccién |l de la Constitucion Politica del Estado
de Hidalgo; y los articulos 7, 56 fraccién | inciso b y 189 de la Ley
Orgdnica Municipal del Estado de Hidalgo, ha tenido a bien
expedir el siguiente documento.
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1. MARCO DE REFERENCIA

El compromiso de este gobierno en la transformacidn de la gestion publica, no puede dejar
de lado el pleno ejercicio del derecha de acceso a la informacion publica, asi como la

generacion de cultura de la transparencia y la rendician de cuentas, lo anterior con base en
registros y resguardo adecuado de la gestion documental que garantice una administracion
eficaz y eficiente de los archivos publicos.

El municipio de Tizayuca no ha lograde en sus administraciones publicas anteriores, la
organizacion, conservacian, administracion, coordinacion, sistematizacion y preservacion
homogénea de sus archivos de tramite, conservacion e histdricos, es el caso que los
procesos archivisticos de la administracion pablica municipal se encuentran rezagados con
afios de abandono, desinterés de los titulares de las unidades administrativas y malas
practicas en sus niveles estructurales y documentales.

La administracién pdblica municipal cuenta desde hace afios con un archivo de
concentracidn, no asi, con un proceso que permita la valoracidn y conservacion documental,
a través de los instrumentos de control y de consulfa archivisticos siguientes:

I, Cuadro
General de
Clasificacion
Archivistica

- . Guiade @ i Catilogo de
‘__Aféhiua- e Disposicion
. Documental Documental

En este gobierno consideramos la optimizacién de la gestion documental cubriendo tres
niveles que se muestran en la siguiente tabla:
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ESTADO DE LA CUESTION

Sistema Institucional de Archivo
Se fiene la autorizacidn de la instalacian del sistema institucional de archives que
consta en sesion de la H. asamblea municipal.
Cumpliendo con el articulo 20 de la Ley de Archivos del estado de Hidalgo, ya se cuenta]
con los siguientes integrantes del sistema:

.- Area coordinadora de archivos
Il.- Las dreas operativas siguientes:
De Correspondencia, a cargo de la unidad de atencion ciudadana;
Archivo de Tramite, a cargo de las 10 unidades administrativas nivel Secretaria y 53
Direcciones;
Archivo de Concentracion, a cargo de la coordinacion de archivo, que depende de la
ESTRUCTURAL | Secretaria General Municipal;
Archivo Histarico, a cargo de la Coordinacion de memoria histérica y patrimonio cultural.
INFRAESTRUCTURA

Se tiene inmueble dispuesto para el archivo de concentracion, necesita de manera
inmediata mejoras en sus instalaciones, mobiliario y equipo de computo, asi como la
elaboracidn de un sistema de mitigacién de riesgos.
Para el caso de las unidades administrativas en la mayoria requieren espacios o
adecuaciones para la conservacion de sus archivos de tramite,

RECURSDS HUMANDOS
No se cuenta con capacitacion en materia de archivos, sobre todo con el personal de las
unidades administrativas que tendran la responsabilidad de cumplir con la valoracion y
conservacion documental.

No contamos con la elaboracién y por consecuencia con el uso de los instrumentos de
controly consulta archivistica, lo anterior para propiciar |a organizacian, administracion,
conservacion y localizacion expedita de los archivos, que se refieren a continuacion:

o Cuadro general de clasificacion archivistica.

o Catdlogo de disposicion documental.

o Guia simple de archivos.
(0]

DOCUMENTAL Clasificacion de expedientes con base en el cuadro general de clasificacion
archivistica.
o Valoracion documental y destino final de los documentos.
o Transferencias primarias y secundarias con base en las vigencias documentales
establecidas en el catalogo de disposicion documental.
o Préstamo de expedientes.
o Difusian de los acervos histaricos.
NORMATIVO Se cuenta con la Ley de Archivo para el Estado de Hidalgo, pero no contamos con los

manuales para los procesos gue se realizan en el Sistema Institucional de Archivos.
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2. JUSTIFICACION

La Ley de Archivo para el Estado de Hidalgo establece en su articulo 22 la obligacion d
municipio para elaborar un Programa Anual en materia archivistica y publicarlo en su portal
electranico, mismo que contendra los elementos de planeacion, programacion y evaluacion
para el desarrollo de los archivos y gestion documental electrénica, que ademas debera
incluir un enfoque de administracion de riesgos, proteccion a los derechos humanos y ofros
derechos que de ellos deriven, asi como de apertura proactiva de la informacion, sin dejar
de lado el fomento a la preservacion y difusion de los documentos con valor historico ( de
acuerdo al art. 23 de la Ley de Archivos para el estado de Hidalgo).

La ejecucion de este programa se da una vez consideradas las siguientes razones:

mistracion y valoration documental esta ausente en todas lds unidades adminisicativas g

oxganical "

Cumplir con {a normativa que le corresponde al municipio de Tizayuca con base en la Ley de Archivos del Estado de
Hidalgo

El presente programa debera contribuir al logro de la organizacién, conservacion,
administracion y preservacion homogénea de los archivos de tramite, conservacion e
histdricos en posesidn de la administracion 2020-2024.

PROGRAMA ANUAL DE DESARROLLO ARCHIVISTICO TIZAYUCA 2022



IO oMo it ; ~ ; 3
.zn s PADA 2022, municipio de Tizayuca Hgo. ’%‘l‘

Elimpacto que se vera con los trabajos del presente programa se mencionan a continuacion:

Las unidades administrativas contaran con los formatos necesarios para el
cumplimiento de los instrumentos archivisticos de control y consulta, asi como del
A corto plazo: | conocimiento para cumplir con su llenado.

Lo anterior permitira el inicio de los registros adecuados para la valoracion y |
clasificacion del archivo documental de tramite y de concentracion.

El registro adecuado de la gestion documental de la administracidn publica permitird
producir, registrar, organizar y conservar los documentos de archivo sobre fodo acto
que derive del ejercicio de las facultades de de cada unidad administrativa.

Ademas de mejorar los procesos de entrega y recepcion intermedias y finales.

Se deja presedente para la continuacion en el manejo responsable de los archivos que
se consideran patrimonio documental del municipio.

Se evitara la sustraccion arbitraria de documentos, evitando dafios patrimoniales al
municipio.

A mediano plazo:

A largo plaze:

Lainstalacian del Programa Anual de Desarrollo Archivistico fortalecera las capacidades del
Sistema Institucional de Archivos (SIA) del municipio de Tizayuca, Hgo., asi como el
establecimiento de estrategias que permitan mejorar los procesos y procedimientos de la
administracion, organizacion y conservacion documental de los archivos de tramite,

concentracion e histaricos del municipio (beneficio del programa).

El interés de este programa es sin duda es el cumplimiento de las obligaciones que
establece la Ley de Archivos del Estado de Hidalgo, la utilidad del programa podemos
establecerla en la erradicacion de malas practicas y se inicien los trabajos de atencion de
rezagos en la capacitacion e instalacion de herramientas archivisticas, y finalmente
considerar lo novedoso de este programa toda vez que durante muchas administraciones

municipales no se contaba con un instrumento como el que se presenta actualmente, para
la sdministracién 2020-2024.
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3. OBJETIVOS
GENERAL
Lograr la instalacién de métadaos y técnicas archivisticas que permitan el desarrollo de__
nuestro sistema institucional de archive, con ello garantizar |la organizacion, conservacion,
disponibilidad, integridad y localizacion expedita, de los documentos de archivo en
posesidn de la administracidn piblica del municipio de Tizayuca.

ESPECIFICOS

I. Instalar procesos archivisticos en todas las unidades administrativas de la

estructura organica municipal.

Il.  Instalar y armonizar los instrumentes de control y consulta archivisticos en todas
las unidades administrativas.

.  Capacitar a los servidores publicos responsables de los trabajos de instalacion del
SIA, a través de mesas de trabajo y talleres.

IV.  Sentar las bases para el desarrollo y la implementacion de un sistema integral de
gestion de documentos electrdnicos.

OBJETIVOS METAS INDICADORES

Lograr la instalacion de métodos y técnicas —
i 3 : Se deberan instalar el SIA,
archivisticas que permitan el desarrollo de

; T . el GIA y el PADA para | Porcentaje de
nuestro sistema institucional de archivo, conello | | | . . . . )
) L B iniciar los trabajos de | instalacion de métodos
garantizar la  organizacion, conservacion, L _— .
organizacion u | utécnicas archivisticas

disponibilidad, integridad y localizacian expedita,
de los documentos de archivo en posesion de la
administracion plblica del municipio de Tizayuca.

administracion de archivos

PROGRAMA ANUAL DE DESARROLLO ARCHIVISTICO TIZAYUCA 2022
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Instalar procesos archivisticos en todas las
unidades administrativas de la estructura

organica municipal.

Se debera
instalacion de 5 procesos

lograr la
en la  administracion
municipal (elaboracion de
inventarios de archivos de
tramite, identificacion del
rezago de transferencias
primarias, identificacion
del rezago de valoracion
documental, identificar el
rezago de transferencias
secundarias, mejerar la
administracion archivistica

del

correspondencia.

modulo de

Porcentaje de
instalacion de procesos
archivisticos en las
unidades

administrativas

Instalar y armonizar los instrumentos de
control y consulta archivisticos en todas las
unidades administrativas.

Lograr la instalacion de los
4 instrumentos de control
las 53

direcciones de la

y consulta en

estructura municipal

Porcentaje de unidades
administrativas
insfalacion de los 4
instrumentos de
control  y

con

consulta
archivisticos

Capacitar a los servidores publicos
responsables de los trabajos de instalacion
del SIA a través de mesas de trabajo y

talleres.

Se deberén capacitar a 53
responsables de archivo de
las mismas unidades

administrativas

Porcentaje de
responsables de
archivo con

capacitacion

Sentar las bases para el desarrollo y la
implementacion de un sistema integral de
gestion de documentos electronicos.

Se deberd cumplir con la
elaboracion y firma de
actas de recepcion de
archivo en las 53 unidades

administrativas

Porcentaje de actas de
recepcion de archivo
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4. PLANEACION

Para alcanzar los objetivos planteados en el presente programa, se considera prioritaria la
atencion de las siguientes acciones gue serviran de complemento para lograr Ias
actividades programadas que abonan a los resultados esperados y cumplimiento de metas.

4.1, Requisitos

Las necesidades del archivo de concentracion se expresan sobre todo en la mejora de sus
instalaciones, considerando el mobiliario y equipo de cémputo, ya que son herramientas
indispensables para una adecuada administracion, registro y conservacion del patrimonio
documental del municipio de Tizayuca.

En lo que respecta a los archivos de tramite en el tema de infraestructura o espacios
disponibles para la conservacion de sus archivos, en la mayoria de las unidades
administrativas disponen de mobiliario o lugares de destino de sus documentas, aunque se
resguardan de manera improvisada.

Sin duda es necesario establecer la necesidad de cumplir con una clasificacion archivistica,
que permita la valoracion y conservacion adecuada de los archivos de tramite, de
conservacion e histéricos.

Por lo anterior es indispensable iniciar con los trabajos de organizacion y administracion
homogénea de los archivos de toda la administracion pablica municipal.

4.2 Alcance

El programa anual de desarraollo archivistico del municipio de Tizayuca. deberd aplicarse en
todas las unidades administrativas que componen la esfructura organica municipal,

considerando las necesidades y condiciones de cada una de ellas, de tal manera que se
consolide el Sistema Institucional de Archivo del municipio, logrando con ello la instalacion
de los instrumentos de control y consulta archivisticos al igual que el cumplimiento de las
disposiciones establecidas en la Ley de Archivos para el Estado de Hidalgo.

PROGRAMA ANUAL DE DESARROLLO ARCHIVISTICO TIZAYUCA 2022
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DRGANIGRAMA GENERAL DE LA ADMINISTRACION 2020-2024

PRESIDENTA MUNICIPAL
— H. ASAMBLEA MUNICIPAL
CONSTITUCIONAL
SECRETARIA DE SECRETARW OE
i X IR SECRETARIA
SECRETARIA SECRETARIA DE LA CONTRALORIA SECRETARIA DE SECRETARIA DE SECRETARIA DE SEGUS IDAD SE
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131 unidades administrativas entre coordinaciones, direcciones y secretarias que cuentan
con archivos de tramite y gestion documental y que deberan ser alcanzados por los trabajos
de implementacion e instalacion del presente programa de desarrollo archivistico, las
cuales se presentan a continuacion:
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dbierta

ESTRUCTURA DRGANICA A PARTIR DE CODRDINADOR HASTA NIVEL SECRETARIA

O

Area de adscripcion Cargol puesto / plaza
PRESIDENCIA MUNICIPAL PRESIDENTA MUNICIPAL CONSTITUCIONAL
PRESIDENCIA MUNICIPAL DIRECTOR
PRESIDENCIA MUNICIPAL AYUDANTIA
PRESIDENCIA MUNICIPAL SECRETARIA PARTICULAR
DIRECCION DE COMUNICACION SOCIAL E IMAGEN DIRECTOR DE COMUNICAGION SOCIAL
INSTITUCIONAL
DIRECCION DE COMUNICACION SOCIAL E IMAGEN
INSTITUCIONAL COORDINADOR
DIRECCION DE COMUNICACION SOCIAL E IMAGEN
INSTITUCIONAL COORDINADOR
DIRECCION DE COMUNICACION SOCIAL E IMAGEN
INSTITUCIONAL COORDINADOR

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO DIRECTOR DE INNOVACION

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO COORDINADOR

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO COORDINADOR

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO COORDINADOR

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO COORDINADOR

DIRECCION DE TRANSPARENCIA, ACCESO ALA INFORMACION

PUBLICAY PROTECCION DE DATOS PERSONALES DIRECTOR DE TRANSPARENCIA
INSTITUTO MUNICIPAL DE LAS MU JERES DIRECTOR DEL INSTITUTO MUNICIPAL DE LAS MUJERES
SECRETARIA TECNICA DE SIPINA SECRETARIO EJECUTIVO DE SIPINA
. R 2 . .
Area de adscripcion Cargol puesto / plaza
SECRETARIA JURIDICAY DE REGLAMENTOS SECRETARIO JURIDICO Y DE REGLAMENTQS
DIRECCION JURIDICA DIRECTOR JURIDICO
DIRECCION JURIDICA TITULAR
DIRECCION JURIDICA COORDINADOR JURIDICA
DIRECCION DE LICENCIAS, REGLAMENTOS, ESPECTACULOS Y
PANTEONES DIRECTOR DE REGLAMENTOS
DIRECCION DE LICENCIAS, REGLAMENTQS, ESPECTACULOS Y
PANTEONES COORDINADOR
DIRECCION DE LICENCIAS, REGLAMENTQS, ESPECTACULOS Y
PANTEONES JEFE DE AREA
DIRECCION DE LICENCIAS, REGLAMENTQS, ESPECTACULOS Y
PANTEONES COORDINADOR OPERATIVO
DIRECCION DE LICENCIAS, REGLAMENTOS, ESPECTACULOS Y
PANTEONES COORDINADOR
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Area de adscripcion Cargol puesto / plaza
SECRETARIA GENERAL MUNICIPAL SECRETARIO GENERAL MUNICIPAL
UNIDAD TECNICA JURIDICA SECRETARIA GENERAL DIRECTOR TECNICQ JURIDICO
COORDINACION DE ASUNTOS RELIGIOSOS ENCARGADO DE DEPARTAMENTO

DIRECCION DE GOBERNACION

DIRECTOR DE GOBERNACION

DIRECCION DE PARTICIPACION CIUDADANA

DIRECTOR DE PARTICIPACION CIUDADANA

DIRECCION DE PARTICIPACION CIUDADANA

COORDINADOR

REGISTRO DEL ESTADO FAMILIAR DIRECCION DE REGISTRO DEL ESTADO FAM
OFICIALIA MAYOR H. ASAMBLEA OFICIAL MAYOR H. ASAMBLEA
CENTRO DE JUSTICIA CIVICA CONCILIADOR MUNICIPAL
CENTRO DE JUSTICIA CIVICA CONCILIADOR MUNICIPAL
CENTRO DE JUSTICIA CIVICA CONCILIADOR MUNICIPAL
COORDINACION DE ARCHIVO MUNICIPAL COORDINADOR
ARIA O Al O al
Area de adscripcion Cargol puesto / plaza
SECRETARIA DE CONTRALORIA INTERNA MUNICIPAL SECRETARIO DE CONTRALORIA
SECRETARIA DE CONTRALORIA INTERNA MUNICIPAL AUTIRIDAD SUSTANCIADORA

SECRETARIA DE CONTRALORIA INTERNA MUNICIPAL

AUTORIDAD INVESTIGADORA

SECRETARIA DE CONTRALORIA INTERNA MUNICIPAL

COORDINADORA DE AUDITORIA Y REVISION DE OBRA

SECRETARIA DE CONTRALORIA INTERNA MUNICIPAL

AUTORIDAD RESOLUTORA

SECRETARIA DE CONTRALORIA INTERNA MUNICIPAL

COORDINACION DE QUEJAS Y DENUNCIAS

DIRECCION DE PLANEACION Y EVALUACION

DIRECTOR DE EVALUACION Y PLANEACION

DIRECCION DE PLANEACION Y EVALUACION COORDINADOR
DIRECCION DE PLANEACION Y EVALUACION COORDINADOR
DIRECCION DE PLANEACION Y EVALUACION COORDINADOR
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Area de adscripcién Cargol puesto / plaza
SECRETARIA DE BIENESTAR SOCIAL SECRETARIO DE BIENESTAR

INSTITUTO MUNICIPAL DEL DEPORTE Y ACTIVACION FISICA

DIRECTOR DEL INSTITUTO MUNICIPAL DEL DEPORTE Y ACTIVACION
FISICA

INSTITUTO TIZAYUQUENSE DE LA JUVENTUD

DIRECTOR DEL INSTITUTO TIZAYUQENSE DE LA JUVENTUD

INSTITUTO TIZAYUQUENSE DE LA JUVENTUD

COORDINADOR DE FOMENTO A LOS DERECHOS DE LA JUVENTUD

COORDINACION DE IMDIS (INSTITUTO MUNICIPAL DE PERSONAS

CON DISCAPACIDAD)

COORDINADOR

DIRECCION DE CULTURA

DIRECTOR DE CULTURA

DIRECCION DE CULTURA

COORDINADORA DE MEMEROIA HISTORICA Y PATRIMONIAL

DIRECCION DE CULTURA

COORDINADOR DE FOMENTO A LOS DERECHOS CULTURALES

DIRECCION DE EDUCACION

DIRECTORA DE EDUCACION

DIRECCION DE EDUCACION

COORDINACION DE EDUCACION MEDIA SUPERIOR Y SUPERIOR

DIRECCION DE EDUCACION

COORDINADOR DE EDUCACION BASICA'Y BECAS

DIRECCION DE SALUD MUNICIPAL

DIRECTOR DE SALUD MUNICIPAL

DIRECCION DE SALUD MUNICIPAL

COORDINADOR

Area de adscripcion Cargol puesto / plaza
SECRETARIA DE FINANZAS SECRETARIO DE FINANZAS
DIRECCION DE CUENTA PUBLICA DIRECTOR CUENTA PUBLICA
DIRECCION DE CUENTA PUBLICA COORDINADOR DE CONTABILIDAD
DIRECCION DE EGRESOS DIRECTOR DE EGRESOS
DIRECCION DE EGRESUS COORDINDORA DE ARCHIVO
DIRECCION DE EGRESOS COORDINADOR DE EGRESOS
DIRECCION DE EGRESOS COORDINADOR
DIRECCION DE EGRESOS COORDINDORA DE ARCHIVO

DIRECCION DE INGRESOS

DIRECTOR DE INGRESOS

DIRECCION DE INGRESOS

COORDINADOR DE CONTROL DE OBLIGACIONES

DIRECCION DE INGRESOS

COORDINADOR DE CONTROL DE INGRESOS

DIRECCION DE CATASTRO Y RECAUDACION FISCAL

DIRECTOR DE CATASTRO

DIRECCION DE CATASTRO Y RECAUDACION FISCAL

ENCARGADA DE VALUACION CATASTRAL

DIRECCION DE CATASTRO Y RECAUDACION FISCAL

ENCARGADO DE CARTERA VENCIDA Y ACTUAL IZACION DE DATOS

DIRECCION DE CATASTRO Y RECAUDACION FISCAL ENCARGADO DE DEPARTAMENTO
DIRECCION DE CATASTRO Y RECAUDACION FISCAL COORDINADOR DE CATASTRO MULTIFINALITARIO
DIRECCION DE CATASTRO Y RECAUDACION FISCAL COORDINADOR

DIRECCION DE ADMINISTRACION

DIRECTOR DE ADMINISTRACION

DIRECCION DE ADMINISTRACION

COORDINADORA DE ADQUISICIONES

DIRECCION DE RECURSOS HUMANOS

DIRECTOR DE RECURSOS HUMANOS
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Area de adscripcién Cargol puesto / plaza
SECRETARIA DE OBRAS PUBLICAS SECRETARIO DE OBRAS PUBLICAS
DIRECCION DE DBRAS PUBLICAS DIRECTOR DE OBRAS PUBLICAS
DIRECCION DE ADMINISTRACION DE LA SECRETARIA DE OBRAS
PUBLICAS DIRECTOR DE ADMON DE OBRAS PUBLICAS 1
DIRECCION DE LICENCIAS DE CONSTRUCCION DIRECTOR LICENCIAS DE CONST. N
DIRECCION DE LICENCIAS DE CONSTRUCCION COORDINADOR -
DIRECCION DE LICENCIAS DE CONSTRUCCION COORDINADOR

DIRECCION DE PLANEACION, ADMINISTRACION PUBLICAYY
DESARROLLO METROPOLITANO

DIRECTOR DE PLANEACION

DIRECCION DE PLANEACION, ADMINISTRACION PUBLICAYY
DESARROLLO METROPOLITANO

COORDINADOR

DIRECCION DE PLANEACION, ADMINISTRACION PUBLICAY
DESARROLLO METROPOLITANO

COORD. DE LICENC IAS Y CONTRAT

DIRECCION DE ECOLOGIA Y PROTECCION AL MEDIO AMBIENTE

DIRECTOR DE ECOLOGIA

DIRECCION DE ECOLOGIA Y PROTECCION AL MEDIO AMBIENTE

COORDINADORA

DIRECCION DE SERVICIOS PUBLICOS MUNICIPALES

DIRECTOR DE SERVICIOS MUNICIPALES

DIRECCION DE SERVICIOS PUBLICOS MUNICIPALES

COORDINADOR ALUMBRADO PUBLICO

DIRECCION DE SERVICIOS PUBLICOS MUNICIPALES

COORDINADOR DE RESIDUOS SOLIDOS

DIRECCION DE SERVICIOS PUBLICOS MUNICIPALES

COORDINADOR

DIRECCION DE SERVICIOS PUBLICOS MUNICIPALES

COORDINADOR DE PARQUES Y JARDINES

DIRECCION DE SERVICIOS PUBLICOS MUNICIPALES

COORDINADOR DE MAQUINARIA

A A A 0 D
Area de adscripcién Cargol puesto / plaza

SECRETARIA DE SEGURIDAD PUBLICA Y TRANSITO MUNICIPAL  |SECRETARIO DE SEGURIDAD PUBLICA

SECRETARIA TECNICA DE LA SSP SECRETARIO TECNICO

SECRETARIA TECNICA DE LA SSP COORDINADOR DE PLANEACION Y VINCULACION

UNIDAD DE ASUNTOS INTERNOS

DIRECTOR UNIDAD DE ASUNTOS INTERNOS

DIRECCION DE ADMINISTRACION DE LA SSP

DIRECTORA DE ADMINISTRACION SSP

DIRECCION DE ADMINISTRACION DE LA SSP

COORDINADOR DE RECURSOS HUMANOS

DIRECCION DE ADMINISTRACION DE LA 85P

COORDINADOR DE SERVICIOS GENERALES

DIRECCION DE ANALISIS

DIRECTOR DE ANALISIS

DIRECCION DE ATENCION A VIOLENCIA FAMILIAR Y DE GENERO

DIRECTORA DE FENIX

DIRECCION DE ATENCION A VIOLENGIA FAMILIAR Y DE GENERO

COORDINADOR DE ATENCION PSICLOGICA

DIRECCION JURIDICA DE LA SSP

DIRECTOR JURIDICO DE LA SSP

DIRECCION JURIDICA DE LA SSP COORDINADOR

DIRECCION DE SEGURIDAD PUBLICA DIRECTOR DE SPM

DIRECCION DE SEGURIDAD PUBLICA COORDINADOR

DIRECCION DE TRANSITO Y VIALIDAD DIRECTOR TRANSITO Y VIALIDAD

DIRECCION DE PROTECCION CIVIL Y BOMBEROS

DIRECTOR PROT. CIMIL.
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Area de adscripcisn Cargol puesto | plaza
SECRETARIA DE DESARROLLO ECONOMICO SECRETARIO DE DESARROLLO ECONOMICO
SECRETARIA DE DESARROLLO ECONOMCO COORDINADORA EJECUTIVA Y ASISTENCIA TECNICA
COCREMAGION O MALISIS ECONOMIGH ¥ FROYEGTOR COORDINADOR DE ANALISIS ECONOMICO Y PROYECTOS ESTRATEGICOS
ESTRATEGICOS
ES&T'NM‘ON DE/GESTION EVPRESARIAL ¥ VENTANILLA CODRDINADOR DE GESTION EMPRESARIAL Y VENTANILLA UNICA
COORDINACION DE MEJORAREGULATORIA Y TRANSPARENCIA |COORDINADOR DE MEJORA REGULATORIA Y TRANSPARENCIA  <—
DIRECGION DE COMPETITIVIDAD ECONOMICA DIRECTOR DE COMPETITIVIDAD ECONOMICA ki
DIRECCION DE COMPETITIVIDAD ECONOMICA COORDINADOR DE EMPLEOQ, CAPACITACION Y VINCULACION LABORAL
DIRECCION DE COMPETITIVIDAD ECONOMICA CONSEJERO LABORAL
s g;JRo;mNmoN DE EMPRENDIMIENTO, EXPORTAGIONES Y MODULO

DIRECCION DE INNOVACION, DESARROLLO TECNOLOGICO Y DIRECTOR DE DESARROLLO TECNOLOGICO

MEDIOS DE COMUNICACION
DIRECCION DE INNOVACION, DESARROLLO TECNOLOGICO Y COORDINADOR DE APLICACIONES A LA INDUSTRIA'Y PROMOCION DE
|MEDIOS DE COMUNICACION NEGOCIOS

DIRECCION DE INNOVACION, DESARROLLO TECNOLOGICO Y
MEDIOS DE COMUNICACION

DIRECCION DE INNOVACION, DESARROLLO TECNOLOGICO Y

COORDINADOR DE INNOVACION

COORDINADOR DE APLICACIONES AL TURISMO

MEDIOS DE COMUNICACION

DIRECCION DE TURISMO DIRECCION DE TURISMO

DIRECCION DE TURISMO COORDINADORA DE COMERCIO Y SERVICIOS
DIRECCION DE TURISMO COORDINADORA DE PROMOCION AL TURISMO
DIRECCION DE FOMENTO AGROPECUARIQ DIRECTOR DE FOMENTO AGROPECUARIO
RASTRO MUNICIPAL

DIRECTOR DEL RASTRO

4.3 Entregables

A través del cumplimiento del presente programa en este ejercicio fiscal se debera cumplir
con la entrega de los siguientes documentos:
Cuadro General de Clasificacion Archivistica;

.

Catalogo de Disposicion Documental;

Guia de Archivo Documental;

Inventarios Dacumentales;

Tablere de control de archivas de tramite;
Tablero de control de archivo de concentracion;

Nooowm s W

Calendario de transferencias primarias;

Calendario de caducidades;

L

Manual de procedimientos archivisticos.
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4.4 Actividades

En este apartado se presentan las acciones especificas proyectadas para cumplir con el

programa de desarrollo archivistico y sus objetivos especificos.

OBIETIVO ESPECIFICO

Instalar procesos archivisticos en todas las unidades administrativas de la estructura organica

de inventarios de archivos de

framite en cada  unidad

administrativa

archivo de tramite en 53 unidades
administrativas

municipal.
ACTIVIDAD META INDICADOR
Inissar los fratajos de eiab o Cumplir con elinicio de trabajos de | Porcentaje de unidades

administrativas con  trabajos

iniciados de archivo de tramite

Lograr la identificacion del rezago

de transferencias primarias

Se debera identificar el rezago de
transferencias primarias en las 53
unidades administrativas

Porcentaje de unidades
administrativas con identificacion
de rezago en transferencias

primarias

Identificar el rezago de valeracién

Se deberd documentar el rezago
de valoracion documental en cada

Porcentaje de registro de rezago

transferencias secundarias

cada una de las 53 unidades
administrativas

documental en cada unidad . . . X
. . una de las 53 unidades | encadaunidad administrativa
administrativa . .
administrativas
Se debera documentar el rezago
Identificar el rezago de | de transferencias secundarias en | Porcentaje de registro de rezago

en cada unidad administrativa

Instalar procesos de mejora en la
administracion archivistica del
médulo de correspondencia.

administrativas.

Cumplir con la instalacion y
mejora de los procesos de mejora
en la unidad de correspondencia
en 3 meses

Porcentaje de instalacion de
procesos de mejora en la unidad

de correspondencia.

OBJETIVO ESPECIFICO
Il.  Instalar y armonizar los instrumentas de control y consulta archivisticos en tadas las unidades

ACTIVIDAD

META

INDICADOR

Llevar a cabo los trabajos de
instalacian del cuadro general de
clasificacién archivistica en las
direcciones de la estructura
municipal

Se  debera  observar el
cumplimiento de la instalacion del
cuadro general de clasificacion
archivistica en las 53 direcciones

de la estructura municipal

Porcentaje de direcciones con
trabajos iniciados de la instalacion
del cuadro general de clasificacian
archivistica

Llevar a cabo los trabajos de

instalacion del catdlogo de

Se debera

cumplimiento de la instalacion del

observar el

Porcentaje de direcciones con
trabajos iniciados de la instalacion
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disposicion documental enlas | catalogo de disposicion | del catdlogo de disposicion
direcciones de la estructura documental en las 53 direcciones | documental

municipal

de la estructura municipal

Llevar a cabo los trabajos de
instalacion del guia de archivo
documental en las direcciones de
la estructura municipal

Se  debera  observar el
cumplimiento de la instalacion del
guia de archiva documental en las
53 direcciones de la estructura

municipal

Porcentaje de direcciones con
trahajos iniciados de 2 instalacion
del guia de archivo ducumenfé(

Llevar a cabo los trabajos de
instalacion del inventario
documental en las direcciones de
la estructura municipal

Se  debera  observar el
cumplimienta de la instalacion del
inventario documental en las 53
direcciones de la estructura
municipal

OBIJETIVO ESPECIFICO

Porcentaje de direcciones con
trabajos iniciados de la instalacion
del cuadro inventario documental

ll.  Capacitar a los servidores pablicos responsables de los trabajos de instalacion del SIA a través de

mesas de trabajo y talleres.

ACTIVIDAD

META

INDICADOR

Llevar a cabo mesas de analisis y
de trabajo sobre la organizacion y
administracion de los archivas

Se debera cumplir con 10 mesas
de trabajo para el andlisis de la
situacion los

gque presentan

archivas de  tramite, de

conservacion e historico

Porcentaje de mesas de analisis y
trabajo realizadas

Realizar talleres y platicas de
capacitacidn sobre el llenado de
los instrumentos de contral y
consulta archivisticos

Cumplir con tres talleres o platicas
de instrumentos de control y
consulta archivisticos

Porcentaje de talleres o platicas
de instrumentos de control y
consulta archivisticos

Realizar cursos de capacitacion
para los servidores publicos sobre
procesos archivisticos

fortalecer las
competencias de los servidores
publicos procesos

archivisticos a través de 2 cursos

Se deberan

sobre

de capacitacion

cursos  de
procesos

Porcenfaje  de
capacitacion de
archivisticos realizados

OBIETIVO ESPECIFICO

V. Sentar las bases para el desarrollo y la implementacién de un sistema integral de gestion de

documentos electranicos.

ACTIVIDAD

META

INDICADOR

Levar a cabo la elaboracion y
posterior firma de actas de
recepcion de archivo de unidades
administrativas

Cumplir con la firma y entrega de
actas de recepcion de archivo de
las 53 unidades administrativas

Porcentaje de actas de recepcion
de archiva firmadas y enfregadas
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4 5. Recursos
Considerar que para que este programa garantice de manera razonable el logro de sus

objetivos es necesario la asignacion de recursos, de tal manera que es necesario realizar
una entrega adecuada de recursos humanos y materiales.

45.1. Recursos Humanos

Para cumplir con el SIA es necesario disponer de un responsable que se mantenga
observando el cumplimiento de los registros, procesos, procedimientos, criterios,
estructuras, herramientas y funciones que desarrollan cada una de las unidades
administrativas o dreas operativas, con perfil de auxiliar administrativo.

Ademas de los trabajos que debera realizar el responsable del seguimiento a los trabajos
del SIA, deberan estar involucrados con los resultados cada uno de los responsables de
archivo de las dreas operativas siguientes:

De correspondencia;

Archivo de tramite por drea o unidad administrativa;
Archivo de concentracion;

Archivo histarico.

Dos servidores piblicos: un respansable del seguimiento de los trabaios de archiva.
Responsahle de archivo del drea operativa.

PERSONAL ASIGNADOD Ne° DE DIAS
ACTIVIDAD HORARIO
ADSCRITO
Iniciar los trabajos de elaboracion de inventarios de archivos . - 9:00 hrs. a
i % ; 2 . Dos servidores publicas 180 dias
de tramite en cada unidad administrativa 17:00 hrs.
i ificacid i 9:00 hrs.
Lu.grar. la identificacion del rezago de transferencias T — — rs. @
primarias 17:00 hrs,
Identificar el rezagon de valoracion documental en cada _ - 9:00 hrs. 3
' iy ; Dos servidores publicos 3 dias
unidad administrativa 17:00 hrs.
" . . : " . 9:00 hrs, a
Identificar el rezago de transferencias secundarias Dos servidores piblicos 3dias p—
Instalar procesos de mejora en la administracion archivistica . . 9:00 hrs. a
) i Dos servidores publicas 180 dias
del médulo de correspondencia. 17:00 hrs,
Llevar a cabo los trabajos de instalacion del cuadra general 9:00 hrs. 3
:00 hrs.
de clasificacian archivistica en las direcciones de la Das servidores plblicas 180 dias 7:00h
-00 hrs.
estructura municipal
Lievar a cabo ios trabajos de instalacion dei catdlogo de —
disposicidn documental en las direcciones de la estructura Dos servidores pablicos 180 dias 1;’_00 hr.s
municipal ’ ’
Llevar a cabo los trabajos de instalacian del guia de archivo ) o . 9:00 hrs. a
N 7 3 Dos servidores publicos 180 dias
documental en las direcciones de la estructura municipal 17:00 hrs.
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Llevar a cabo los trabajos de instalacidn del inventario : e . 9:00 hrs. a
. - Dos servidores publicos 180 dias
dacumental en las direcciones de la estructura municipal 17:00 hrs.
Llevar a cabo mesas de andlisis y de trabajo sobre la ) e 9:00 hrs. a
e 5 s - y Dos servidores publicas 10 dias
organizacion y administracion de los archivos 17:00 hrs,
Realizar talleres y platicas de capacitacidn sobre el llenado . L ) 9:00 hrs, 3
- s Dos servidores plblicas 3dias
de los instrumentos de control y consulta archivisticos 17:00 hrs.
Realizar cursos de capatitacion para los servidores pablicos . " ) 9:00 hrs. a
s = - Duos servidores publicos 2 dias
sobre procesos archivisticos 17:.00 hrs,
Levar a cabo la elaboracién y posterior firma de actas de . e ) 9:00 hrs. a
.. R K . . Dos servidores publicos 30 dias
receprion de archiva de unidades administrativas 17:00 hrs.

45.2. Recursos Materiales

Respecto a este punto es importante mencionar la importancia de contar con los recursos
materiales siguientes para lograr el cumplimiento de los objetivos del presente programa:

MATERIAL CANTIDAD COSTO UNITARID
Equipo de computo de escritorio 1 $12,000.00
Equipo de cémputo porfatil 1 $15,000.00
Proyector 1 $12,000.00
Mesas y sillas NA NA

Cajas de archivo - -

Folder tamafio carta

Folder tamafio cficic - -

Hojas tamafio carta

Marca textos

4.6. Tiempo de Implementacion

Se consideran 180 dias habiles para el cumplimiento del presente programa, considerando
los periodos de trabajo para cada actividad y los recursos considerados para el
cumplimiento de las mismas, es importante considerar el nivel de respuesta y compromiso
de los servidores publicos en los trabajos de instalacion del SIA, ademas del cumplimiento
de entrega de cada uno de los formatos o instrumentos que se estaran trabajando durante
este ejercicio fiscal.
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4,6.1. Cronograma de Actividades.

ACTIVIDAD E|F|{M|A|M]|J ]| |A]|]S|O|NI|D

Iniciar los trabajos de elaboracion de inventarios
de archivos de tramite en cada unidad
administrativa

Lograr la identificacion del rezago de
transferencias primarias
Identificar el rezago de valoracion documental en

tada unidad administrativa

Identificar el rezago de transferencias
secundarias

Instalar procesos de mejora en la administracion

archivistica del madulo de correspondencia.

Llevar a cabo los trabajos de instalacion del
cuadro general de clasificacion archivistica en las

direcciones de |a estructura municipal

Llevar a cabo los trabajos de instalacion del
catdlogo de disposicion documental en las
direcciones de la estructura municipal

Llevar a cabo los trabajos de instalacion del guia
de archivo documental en las direcciones de la
esfructura municipal

Llevar a cabo los trabajos de instalacion del
inventario documental en las direcciones de la
estructura municipal

Llevar a cabo mesas de analisis y de trabajo sobre

la organizacién y administracion de los archivos

Realizar talleres y platicas de capacitacion sobre
el llenada de los instrumentos de contral y
consulta archivisticos

Realizar cursos de capacitacion para los
servidores ptiblicos sobre procesos archivisticos

Levar a caho la elaboracidn u posterior firma de
actas de recepcion de archivo de unidades
administrativas
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4.7. Costos

La administracién publica municipal 2020-2024 en congruencia con la Ley Federal de
Austeridad Republicana, considera los costos de los recursos humanos y materiales dentro
de su presupuesto de egresos 2022, por lo que no es necesario contrataciones adicionales
o compra de equipo que rebase lo presupuestado, en esta caso por la Secretaria General
Municipal.
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La estimacion del presupuesto requerido para el desarrollo del presente programa,
considerando el cumplimiento de cada una de las actividades y sus recursos necesarios, se
encuentran ya consideradas en el presupuesto de egresos 2022, que ademas tiene enfoque
de PbR, presupuesto basado en resultados y le corresponde a la Secretaria General
Municipal, toda vez que en su estructura organica se encuentra la coordinacion de archivo,
con actividades propias del archivo de concentracion e histérico ya que ahi se encuentran
resguardados los documentos con ese valor documental.
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5. ADMINISTRACION DEL PADA

5.1. Planificar las Comunicaciones.

Para lograr el cumplimiento de los objetivos y actividades del presente programa la
comunicacién entre el area coordinadora de archivos y los responsables de archivo de
tramite se llevara a cabo a través de reuniones de trabajo y andlisis, oficios institucionales,

circulares, minutas, correos electronicos y aplicaciones de redes sociales (whats app).

5.1.1. Reporte de Avances.

Los trabajos de avance e instalacion del presente programa se deberan presentar de
manera trimestral a el drea general de archivo del municipio, considerando las actividades
a cargo de los responsables de los archivos de tramite, concentracion e historicos, sin omitir

que se estaran revisando los siguientes aspectos:

e Actividades realizadas y resultados;

» Problemdticas presentadas en la instalacion y las acciones a seguir para superarlas;
e Riesgos posibles y acciones para superarlos;

e Requerimientos para lograr el cumplimiento de las actividades.

ACTIVIDAD

Iniciar los trabajos de elaboracion de inventarios de archivos de tramite en cada unidad administrativa

Lograr la identificacion del rezago de transferencias primarias

Identificar el rezago de valoracion documental en cada unidad administrativa

Identificar el rezago de transferencias secundarias

Instalar procesos de mejora en la administracion archivistica del médulo de correspondencia.

Llevar a cabo los trabajos de instalacidn del cuadro general de clasificacion archivistica en las direcciones de [a estructura municipal

Llevar a caho los trabajos de inctalacidn del catdlogo de disposician documental en las direcciones de la estructura municipal

Llevar a cabo los trabajos de instalacidn del quia de archivo documental en las direcciones de Iz estructura municipal

Llevar a cabo los trabajos de instalacion del inventario documental en las direcciones de la estructura municipal

Llevar a cabo mesas de analisis y de trabajo sobre |a organizacion y administracion de los archivos

Realizar talleres y platicas de capacitacion sobre el Henado de los instrumentos de control y consulta archivisticos

Realizar cursos de capacitacion para los servidores publicos sabre pracesos archivisticos

Levar a cabo la elaboracion y posterior firma de actas de recepcion de archivo de unidades administrativas
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5.1.2. Control de Cambios

En esta etapa es importante la identificacion, evaluacion y definicion de recursos
adicionales (humanos, materiales y financieros) considerando agui, si es necesario la
adecuacion del PADA a las modificaciones solicitadas durante la ejecucion de las

actividades.

Las actividades que deberan atenderse en esta etapa son las siguientes:
» Elaboracion de formatos para documentar el control de cambios;
» Recepcidn de solicitudes de posibles cambios;
¢ Documentar dichas solicitudes;
o Solicitar la evaluacion de dicho cambio a la coordinacion de archivos, donde se debe

considerar el impacto que puede provocar en tiempo y costo;
e Llevar a cabo la modificacion de actividad, productos o documentos.

5.2. Administracion de Riesgos.

En la ejecucion del presente programa si consideramos la existencia de posibles riesgos que
podrian afectar el logro de los objetivos, para ello es importante llevar a cabo el sequimiento
de la matriz de riesgos y controles que nos permita identificar, evaluar, jerarquizar,
controlar y dar seguimiento a los eventos o amenazas que impidan el cumplimiento de
nuestros objetivos.

5.2.1. Identificacion de Riesgos.
Este programa en su matriz de riesgos determina las amenazas que pueden afectar el

desarrollo de nuestro programa anual de desarrollo archivistico y en consecuencia
obstaculizar el alcance de nuestros objetivos.

5.2.2. Andlisis de Riesgos.
En nuestra matriz de riesgos se evalia la probabilidad de ocurrencia de las amenazas
identificadas, asi como el impacto que pudieran tener sobre el cumplimiento de nuestro
PADA.

PROGRAMA ANUAL DE DESARROLLO ARCHIVISTICO TIZAYUCA 2022
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6. MARCO NORMATIVO

En este apartado se muestra la relacion de la normatividad aplicable para la consolidacion
del Sistema Institucional de Archivo del municipio de Tizayuca, Hgo., en los niveles

estructural, documental y normativo.

e Leyde Archivos para el Estado de Hidalgo.

e Reglamento de La Ley de Archivos del Estado de Hidalgo.

e Ley de Transparencia y Acceso a la Informacion Publica para el Estado de Hidalgo.

e Reglamento de la Ley de Transparencia y Acceso a la Informacion Publica
Gubernamental para el Estado de Hidalgo.

e Leyde Proteccion de Datos Personales en posesion de sujetos obligados.

e Leyde los Trabajadores al Servicio de los Gobiernos Estatal y Municipales, asi como
de los Organismos Descentralizados, del Estado de Hidalgo.

e Ley Federal del Trabajo.

e Leyde Entrega Recepcion de los Recursos Publicos del Estado de Hidalgo.

e Lineamientos del Procedimiento de la Entrega Recepcion Final de la Administracion
Publica Municipal del Estado de Hidalgo.

e Ley General de Responsabilidades Administrativas.

» (odigo Fiscal Municipal para el Estado de Hidalgo.

o Ley General de Contahilidad Gubernamental.

e Norma de Archivo Contable Gubernamental.
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Introduccion

Actualmente la seguridad informatica ha adquirido gran auge, aunque no existe en
un 100%, ya que por mas que tratemos de protegernos instalando algun
programa, antivirus o firewall, siempre habra un atacante tratando de encontrar
alguna brecha para sustraer o robar informacion confidencial de algun lugar
especifico, aprovechando los recursos disponibles en la web, ademas cada dia se
van generando nuevas plataformas, aplicaciones moviles, cloud computing, etc.,
situacién que desemboca en la aparicion de nuevas amenazas en los sistemas
informaticos.

Al dia se producen miles de ataques informaticos; las empresas se llevan la peor parte de estos
ataques mediante troyanos, virus, gusanos (Worm), Spam, Botnets, Spyware, Keyloggers,
Rootkits, puertas traseras (Backdoors), Pishing, Bombas ldgicas, Denegacion de servicios
(DDo0S), incluso a través de Ingenieria Social, entre otras, que intentan robar informacion de los
sistemas en los que se instalan.

Cabe mencionar que la informacién hoy es uno de los activos mas importantes
con los que cuenta cualquier empresa; aunque no siempre se le tiene la
consideracion e importancia suficiente. Es necesario hacer ver a las empresas la
importancia que tiene la seguridad de su informacion dentro de sus procesos ya que
una pérdida de grandes cantidades de datos, podria llegar a suponer pérdidas
millonarias, por eso es importante destacar que podemos tomar ciertas
precauciones para minimizar el riesgo como pueden ser ciertas configuraciones
correctas con la ayuda de herramientas, tener actualizados nuestros sistemas,
analizando y cerrando puertos que no estén en uso.

También existen politicas de seguridad informatica que fijan mecanismos y
procedimientos que deben adoptar las empresas para salvaguardar sus sistemas
y la informacion que estos contienen. Estas politicas deben disefiarse "a medida"
para recoger las caracteristicas propias de cada organizacién. No son una
descripcién técnica de mecanismos de seguridad, ni una expresion legal que
involucre sanciones a conductas de los empleados, son mas bien una descripcion
de lo que se desea proteger y el porqué de ello, es decir que pueden tomarse
como una forma de comunicacion entre los usuarios.

De acuerdo con lo anterior, el implementar politicas de seguridad requiere un alto
compromiso con la organizacion, destreza, experiencia técnica haciendo mencion
de roles y responsabilidades por cada uno de los integrantes del area, para detectar
fallas, debilidades, constancia para renovar y actualizar dichas politicas.

Palacio Municipal S/N Col. Centro, Tizayuca Hgo. C.P. 43800
www.tizayuca.gob.mx
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Definir los lineamientos para promover la planeacion, el disefio e implementacion de
un modelo de seguridad en el Municipio de Tizayuca, Hgo., con la finalidad de
garantizar la integridad, disponibilidad y confidencialidad de la informacion dentro
del H. Ayuntamiento.

Alcance

Este documento se aplicara para todos los funcionarios publicos del Municipio de
Tizayuca y personal externo que desemperien labores o proporcionen algun tipo de
servicio o producto.

Analisis de problemas identificados dentro del
Municipio de Tizayuca

Actualmente dentro del H. Ayuntamiento existen aspectos complejos que
recientemente han cobrado un interés central para los responsables de la
Subdireccion de Informatica y Sistemas, que es garantizar la seguridad de la
informacion, asi como en la red; la cual tiene como premisa basica permitir el acceso
a Internet solo a personal autorizado, al mismo tiempo mantener a los intrusos
(hackers, crackers, etc.) fuera de las mismas. Esta tarea se vuelve sumamente dificil
cuando los intrusos disponen de informacion o clave de las redes. Sin embargo, por
la falta de lineamientos en materia de seguridad informatica y falta de infraestructura,
se puede comprometer ademas de la seguridad de la red, la informacién que
contienen las computadoras del Municipio de Tizayuca, Hgo.

Desde hace tiempo existe informacion util donde se incluyen, bases de datos de
empleados, informacion sobre los programas administrativos que se utilizan en las
dependencias del Municipio, resultados de licitaciones publicas, etc. Adicionalmente
a lo mencionado anteriormente, el hecho de que la Ley de Acceso a la Informacion
Publica y Gubernamental del Estado de Hidalgo, permita que cierta informacion sea
abierta al publico, sino es bien identificada, dara acceso a intrusos en la red.

Uno de los elementos que pueden guiar la clasificacion de elementos de informacion
cibernética en relacién con las redes, es el hecho que, en los equipos usados por
los empleados del Municipio de Tizayuca, contienen informacién de caracter
personal, como direcciones (fisicas o electronicas), documentacion acerca de su
patrimonio tal como: Numeros y claves de tarjetas de crédito, passwords para
acceder a algun sistema, etc.

Palacio Municipal S/N Col. Centro, Tizayuca Hgo. C.P. 43800
www.tizayuca.gob.mx




ciudad
abierta

Otros elementos identificados dentro de la administracidn publica, es que no existe un sistema
de respaldo de informacidn, asi como la falta de privacidad de datos, tampoco hay un plan de
capacitacion para cada uno de los funcionarios donde se les ensefie a realizar un Back Up, evitar
descargas que permitan el robo y perdida de datos importantes, infeccion de virus, spam, ver
contenido inapropiado, incluso hasta el mismo cuidado de los equipos de cdmputo, todo esto y
mas, nos hace vulnerables a todo tipo de fallos en cuanto a seguridad.

Roles y Responsabilidades

A continuacion, se describen roles involucrados por parte del personal de la Direccién de
Informatica y Sistemas del Municipio de Tizayuca

Personal Técnico
Rol:
v' Soporte técnico en sitio.

v' Reparacidn de equipos de cdmputo o sistemas pertenecientes al H. Ayuntamiento de
Tizayuca, Hgo.

Ejecucidon de mantenimientos preventivos.

Elaboracién de bitacoras o reportes relacionados con las érdenes de servicio.
Asesoria técnica respecto al uso de programas o sistemas.

Implementar nuevos proyectos, soluciones y/o ajustes en la infraestructura.
Atencidén a érdenes de servicio.

Recepcion de requisiciones.

Solicitud de consumibles y equipos de cdmputo con proveedores.
Facturacion.

Entrega de consumibles y equipos.

Actualizacidn y administracion de la pagina web institucional.

Responsable de dar solucién o buscar alternativas para solventar una problematica.

D N N N N N U N N N NN

Reportara los eventos de riesgo que sean detectados durante sus horarios laborales.

Palacio Municipal S/N Col. Centro, Tizayuca Hgo. C.P. 43800
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Director

Rol:
Responsable de la adecuada atencidén a personal del H. Ayuntamiento deTizayuca, Hgo.
Relacidn con funcionarios y proveedores.

v

v

v' Atencidn a nuevas solicitudes de servicios.

v'  Informe de estatus de avances de proyectos o servicios.
v

Sera el responsable de vigilar que todos los miembros del equipo cumplan con sus
actividades, asi como ver las necesidades de otras areas en cuestion de TI.

3. Politicas de seguridad informatica a implementar

Estas politicas de seguridad informatica que se van a especificar, deben ser muchas de ellas
implementadas y revisadas periddicamente, analizando la necesidad de cambios o adaptaciones
para cubrir los riesgos existentes, asimismo verificar su cumplimiento.

1. Administracion y utilizacién de antivirus
2. Configuracidn y utilizacidn de correo electrénico
3. Logueo en equipos de cémputo

4. Acceso a Internet

5. Acceso a la red

6. Acceso y manejo de contrasefias

7. Administracion de sistemas

8. Conexidn a red inaldmbrica

9. Control de acceso a sistemas

10.Control de inventarios de computo
11.Escritorio limpio

12.Generacion y administracidon de respaldos

13.Seguridad de la informacion

Palacio Municipal S/N Col. Centro, Tizayuca Hgo. C.P. 43800
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14.Seguridad de medios fisicos

15.Capacitaciéon

4. Programa de seguridad

A la hora de realizar el andlisis del H. Ayuntamiento de Tizayuca, Hgo., se han detectado ciertas
vulnerabilidades graves como por ejemplo, que no exista un replicado de la informacion, que no
existan politicas de acceso a la informacién o la mas importante, que la mayoria de los
funcionarios no tengan conciencia de la importancia de dotar medidas adecuadas de seguridad
para proteger los datos.

Para conseguir reducir el riesgo en cada una de las dependencias que pertenecen al Municipio
de Tizayuca, se van a detallar las medidas que se deberan emplear para conseguir ponerse al dia
en la seguridad de la informacion y demds elementos informaticos, de esta forma evitar dafios y
pérdidas.

4.1 Contenido

Este programa presentara las posibles soluciones que debe implementar el H. Ayuntamiento de
Tizayuca, Hgo., para conseguir establecer un nivel de seguridad de la informacién adecuado, con
la finalidad de evitar pérdidas y dafios en cada una de las dependencias que pertenecen al
Municipio de Tizayuca.

Dentro de las medidas que se deben emplear para eliminar las vulnerabilidades y adoptar al H.
Ayuntamiento de una seguridad adecuada, se van a distinguir tres tipos:

] Medidas preventivas: Medidas que se deberan implementar para prevenir la posible
explotacidn de una vulnerabilidad por parte de una amenaza, hacker, etc.

] Medidas correctivas: Medidas que se deberan implementar para corregir problemas o
fallos de seguridad, debido a amenazas u ataques informaticos.

] Riesgos asumibles: Pueden existir vulnerabilidades que no sean sensibles donde un
riesgo las explote, es aqui donde el H. Ayuntamiento aceptara manejar sus propios medios
para resolver cualquier inconveniente.

Palacio Municipal S/N Col. Centro, Tizayuca Hgo. C.P. 43800
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4.1.1 Medidas aplicadas a desastres naturales

Establecer medidas para protegerse de dafios por desastres naturales, se debe tomar en cuenta
gue no se pueden controlar a que lleguen, o no, por lo que el H. Ayuntamiento estd expuesto a
ellos por muy minimos que sean, en estos casos Unicamente se podran establecer medidas
preventivas para intentar minimizar en lo posible las averias.

Medidas preventivas
® Instalacion de dispositivos para proteccion de lineas eléctricas contra sobrecargas.

® Instalacion de dispositivos SAI (Sistemas de Alimentacidn ininterrumpida), con la finalidad
de garantizar el suministro eléctrico en caso de caerse el sistema en general.

@ Realizacién periddica de copias de seguridad (Backup), en cada uno de los equipos de
computo, servidores y/o sistemas informaticos del Municipio de Tizayuca.

4.1.2 Medidas aplicadas a problemas estructurales

Los posibles dafios estructurales, aun siendo ajenos, pueden ser controlados mediante
revisiones periddicas o por alguna contratacién de servicios alternos.

Medidas preventivas
v" Revisién periédica de la instalacion eléctrica.

v Distribucidn de extintores cerca de dispositivos o equipos informaticos criticos en las dreas
pertenecientes al Municipio de Tizayuca.

v' Contratacién de dos lineas suministradoras de Internet, para garantizar siempre una
conexion minima a la red.

Medidas correctivas

v/ Restauracion de copias de seguridad (Backup), en caso de haberse producido una pérdida
de datos.

Riesgos asumibles

v' Pérdida de comunicaciones durante un periodo inferior a 24 horas.
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4.1.3 Medidas aplicadas a problemas de Hardware

Haciendo un andlisis dentro del Municipio de Tizayuca y sus respectivas areas, se han detectado
varios fallos en el correcto mantenimiento y seguridad del Hardware disponible, sobre todo
debido a la falta de un sistema de almacenamiento, lo que pone en grave riesgo la integridad de
la informaciéon almacenada en él.

Medidas preventivas

v"Instalar un servidor de almacenamiento centralizado, donde se respalde toda la
informacién generada dentro del Municipio de Tizayuca, asimismo que garantice un acceso
adecuado, seguro y que esté disponible a la hora que se requiera.

v' Disponer de copias de respaldo almacenadas en servidores externos, nube computacional,
USB, DVD’s, discos duros externos, etc., para prevenir posibles fallos de Hardware.

v' Contar con Fuentes de Suministro Eléctrico (UPS), para evitar posibles fallos de los equipos,
debido a cortes de energia repentinos.

Medidas correctivas

v" Equipo de soporte técnico y herramienta necesaria, para asegurar una rapida
reparacion y puesta en marcha de los equipos de cémputo o cualquier dispositivo, en
caso de producirse un fallo.

v' Restauracion de copias de seguridad (Backup), en caso de haberse producido una
pérdida de datos.

Riesgos asumibles

v" Fallo en alguna estacidon de trabajo (Equipos de escritorio, Laptop, Servidores, etc.)
durante un periodo inferior a 24 horas.
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4.1.4 Medidas aplicadas a problemas de Software

Hoy en dia el Software es un elemento muy critico dentro de cualquier empresa, debido a la
falta de conciencia de seguridad de los responsables, uno de los motivos principales es la falta
de actualizaciones, ocasionando pérdidas de informacion no deseadas.

Medidas preventivas

v' Realizar periédicamente o cuando sea requerido por el administrador del Software,
actualizaciones oportunas para mantener al dia los distintos programas y/o Sistemas
Operativos.

v' Instalacién de bases de datos centralizadas, para almacenar datos importantes
generados por el H. Ayuntamiento de Tizayuca, Hgo., facilitando accesibilidad y
seguridad de la informacion.

v" Disponer de Software de calidad y debidamente revisado o auditado.

v' Establecer politicas de contrasefias para acceder a los diferentes equipos del Municipio de
Tizayuca.

Medidas correctivas

v' Restauracion de copias de seguridad (Backup), en caso de haberse producido una
pérdida de datos.

4.1.5 Medidas aplicadas a problemas de Red

La red es uno de los elementos mas sensibles, puesto que dentro de las instalaciones del
Municipio de Tizayuca, la mayoria de los servidores publicos, no son conscientes de lo
perjudicial que puede llegar a ser un ataque informatico externo.

Medidas preventivas

B Montar una red interna para garantizar que todas las comunicaciones y de caracter
confidencial no salgan del H. Ayuntamiento, esto con la ayuda de un Firewall para su
respectivo monitoreo y administracion.
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B Mantener correctamente instalados y actualizados los sistemas de seguridad de
Software (Antivirus, etc.), en los equipos de cdmputo y dispositivos del Municipio de
Tizayuca.

B Establecer politicas de seguridad de acceso a la red mediante el uso de contrasefias
seguras.

B [nstalacion de un Router de acceso gestionable, para suministrar la red.

B Configurar adecuadamente la seguridad de red inaldambrica, para evitar accesos no
deseados.

Medidas correctivas

B Contar con un correcto servicio de mantenimiento por parte del Carrier que va a
suministrar los servicios de comunicaciones, asegurando una rapida reparacién y
restablecimiento en caso de tener problemas con la linea.

B Restauracidon de copias de seguridad (Backup), en caso de haberse producido una
pérdida de datos.

Riesgos asumibles

B Fallo en sistemas de comunicacion de red durante un periodo no superior a 24 horas.

4.1.6 Medidas aplicadas a problemas con Copias de Seguridad

(Backup)

Las copias de seguridad dentro del Municipio de Tizayuca, no se llevan a cabo, ni tampoco se
tiene disponible un sistema que garantice el respaldo de datos criticos, ni mucho menos
gue estos estén a salvo y replicados. .

Medidas preventivas

B Instalacion de un servidor de copias de seguridad, en el cual se almacenen periédicamente
datos actualizados.

B Fomentar la realizacidn periddica de copias de seguridad de los datos, en especial los
criticos, para evitar pérdidas de informacién importante, de esta forma garantizar la
disponibilidad ante cualquier contratiempo dentro de las dreas que pertenecen al
Municipio de Tizayuca.
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Medidas correctivas

B Restauracion de copias de seguridad (Backup), en caso de haberse producido una
pérdida de datos.

4.1.7 Medidas aplicadas a problemas con la Informacion

La informacion es uno de los activos mas importantes con los que cuenta el Municipio de
Tizayuca, uno de los mas criticos y los que mas se tienen que proteger.

Medidas preventivas
<> Disponibilidad de las copias de seguridad de los ficheros mas importantes.

<> Instalacién de base de datos centralizadas, para facilitar el almacenamiento, accesibilidad y
seguridad de los datos.

<> Crear procedimientos de seguridad que establezcan las acciones a realizar en caso de
pérdidas de informacion.

<> Establecer planes de contingencia para salvaguardar la informacion y evitar dafios o
pérdidas de la misma.

<> Seguimiento de los procedimientos de seguridad establecidos para cada situacion.

<> Restauracion de copias de seguridad (Backup), en caso de haberse producido una
pérdida de datos.

<> Seguimiento del plan de contingencia para cada caso.

4.1.8 Medidas aplicadas a problemas con el Personal

En muchas empresas, el personal es uno de los puntos criticos, ya que un empleado que este en
desacuerdo con otros, puede provocar graves danos dentro de las instalaciones, incluso un
ataque informatico puede surgir dentro de la misma organizacién.
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Medidas preventivas

<> Conseguir una adecuada concienciacién de los servidores publicos del Municipio de
Tizayuca, sobre lo importante que es mantener un cierto nivel de seguridad en los procesos
que se realizan dentro, asi como establecer una adecuada politica de respaldo de
informacién.

<> Disponibilidad de copias de seguridad.

<> Establecer contrasefias para el acceso a los recursos de los sistemas usados dentro del
H. Ayuntamiento.

Medidas correctivas

<> Restauracion de copias de seguridad (Backup), en caso de haberse producido una
pérdida de datos.

<> Realizacién de cursos de concienciacién sobre la importancia de la seguridad de los
datos para el personal del H. Ayuntamiento de Tizayuca, Hgo.

5. Recomendaciones Finales

Una vez realizado el andlisis del Municipio de Tizayuca, asi como el plan de acciones a
implementar, se detallardn algunas recomendaciones, para mantener un nivel y medidas
correctas de seguridad informatica.

5.1 Recomendaciones
a) Mantener correctamente actualizado todo el software (Antivirus, Sistemas
Operativos, Software de gestion, etc.)

b) Realizar, al menos una vez a la semana, copias de respaldo (Backup) de todos los datos
generados en las diferentes areas del Municipio de Tizayuca.

c) Se recomienda tener personal adecuado, capacitado y actualizado para el mantenimiento de
los sistemas y procedimientos de seguridad.

d) Realizar revisiones o auditorias periddicas sobre el nivel de seguridad en que se encuentra el
H. Ayuntamiento.
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